Bezpecne
v kyber!



,Bezpecné v kyber! predstavuje cilové skupiné prehlednym a srozumitelnym zplsobem
klicovd témata spojend s online bezpecnosti. Vénuje se novym fenoménim, které jsou
s online svétem spojeny, pozornost cili na fenomény spojené s kybernetickou Sikanou,
online seznamovdnim, dotyka se vsak také problematiky online zavislosti a zdravého
Zivotniho stylu spojeného s uZivdnim online sluZeb a ndstroji. Text Ize doporucit
kaZzdému, kdo se potrebuje rychlym a srozumitelnym zpisobem sezndmit se svétem
rizikové internetové komunikace.”

doc. Mgr. Kamil Kopecky, Ph.D.
Univerzita Palackého v Olomouci
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Vitame Vas!

Kybersikana, kybergrooming, kyberstalking... Mnoho novych pojmd, situaci i pfipadd,
s nimiz se mUzZete setkat. Kyberprostor se stal kazdodenni soucasti nasich Zivotd. VSichni
zde travime mnoho ¢&asu, v préci i ve volném ¢ase. Cisté offline Zivot si dnes predstavime
uZ jen tézko. Stejné jako v redlném Zivoté, i v online svété na nas mlze Cekat fada nastrah
a nebezpedi.

A nebezpedi ¢ihd na vSechny — déti, rodice i seniory. Rizika vSak ¢asto vychazeji
z nedostatecné informovanosti a povédomi o aktualnim déni. Tento online kurz jsme
pfipravili pro Vas — skolni metodiky prevence, pracovniky v oblasti prevence a vSiechny
liniové pracovniky — aby Vam pomohl Iépe se orientovat v zaplavé kyber rizikovych
pojmu i jevd a v Gspésné kyber prevenci (nejen) na Skolach.

Kurz jsme se snazili pfipravit Vam ,,na miru.” Jsme si védomi toho, Ze jako Skolni metodi-
kové prevence, preventisté nebo liniovi pracovnici mate mnoho préce, skoleni ¢i kurzd,
kterymi si musite projit. Proto je kurz strucny, ale pfindsi potfebné zaklady a znalosti.

Charakteristika online kurzu

SISISIS

Mate pred sebou 7 Kazdy studijni text Tolik ¢asu zabere Na konci kurzu Vas
okruh, z nichZ je kazdy se snazime dostat zvladnout cely nas Ceka finalni test,
zaméren na jinou oblast do pouhych 100 slov. kurz pfi jeho peclivém ve kterém si provéfite

rizikového chovani Témér zde nenarazite prostudovani. Neni tak Vami nabyté znalosti.

v kyberprostoru. na zadné slozité problém jej zvladnout
technické terminy. cely najednou.

Struktura obsahu

Obsah online kurzu ma pevnou strukturu a sklada se ze 7 okruhd. Kazdy okruh je poté
vnitfné rozdélen do dil¢ich témat, ktera jsou uvedena kratkym pribéhem z praxe. Poté
nasleduje hlavni studijni obsah, jehoz ¢asti definuji dany tematicky okruh. Dil¢i témata
se také vénuji moZnostem prevence, pfipadné i pfesahu rizikového chovani. Otazky,
které v daném tématu vyvstavaji, jsme se pokusili pokryt a zodpovédét v ¢asti FAQ
(¢asto kladené otazky). Pokud budete mit vétsi zdjem o dané téma, na konci kazdé kapi-
toly naleznete sbirku rozsifujicich vzdélavacich materiald, které Ize vyuzit k prohloubeni
znalosti. RozSifujici materialy jsou k dispozici pouze v online kurzu.

e NO KB



Zavérecny test se sklada ze znalosti hlavnich studijnich textd a éasto kladenych otazek
(FAQ). V testu nenaleznete nic, co neni pfimo uvedeno v naSem kurzu. Po absolvovani
zavérecného testu ziskate certifikat, ktery slouzi jako osvédceni o absolvovani.

Rizikové
chovani
v kyberprostoru

Zavislosti

Sex,
pornografie
a pronasledovani

(Kyber)sikana
a agrese

Zavérecny test




Casto kladené otazky, doporuéeni, tkoly a zdroje

FAQ: VSe o kurzu

Jak dlouho mi plati zapis do online kurzu?
Jeden kalendarni mésic od data zapisu.
Jak vypada zavérecny test?

Zavérecny test obsahuje pouze informace, které se nachazeji v hlavnim studijnim textu
a FAQ.

Kolik méam pokusti na zavérecény test?

Celkem tfi. Po prvnim nelspésném pokusu mate dalsi dvé moznosti.

Kolik bodii potfebuji ke splnéni zavérecného testu?

Pro Uspésné splnéni testu a ziskani certifikdtu potrebujete dosahnout alespor 14 bod z 20.
Dostanu néjaké dalsi informace k testu?

Ano, po spusténi testu obdrzite instrukce k jeho vypInéni.

Musim prochazet kurzem postupné?

Jednotlivé kapitoly neni nutné prochézet postupné, nicméné pro lepsi pochopeni téma-
tu doporucujeme projit kapitoly tak, jak jdou za sebou.

Doporuceni: Bezpecnostni doporuceni pro bezpeény pohyb
v kybersvété

Pokud si chcete pripomenout zasady bezpecného chovani na internetu — jak mit spravné
nastavené heslo, jak se chovat na socidlnich sitich a co (ne)sdilet tak se m(iZzete podivat
na nase Doporuceni pro bezpecny pohyb v kybersvété.



https://www.nukib.cz/download/vzdelavani/doporuceni/NUKIB_doporuceni_uzivatele_plakat.pdf

halkove
ch'pvcml
v kyberprostoru




Rizikové chovani, nebo socialné patologické jevy?

Rizikové chovani, nebo socialné patologické jevy? Casto mZeme narazit na zaménova-
ni téchto pojmu. S pojmem rizikové chovani se hojné setkavdme ve Skolnim prostredi.
Rizikové jevy zahrnuji Sirsi spektrum jevd, vici nimz se zaujimaji primarné preventivni
opatreni s cilem minimalizovat rizika a projevy.

Socialné patologické jevy pak predstavuji spiSe sociologické pojeti a postihuji fatalni
jevy ve spolecnosti jakymi jsou kradeZe, vandalismus, alkoholismus, sexualni odchylky...
| k prevenci téchto negativnich dopad( musi sméfovat opatieni primarni prevence.

Chovani, kterému chceme pomoci
preventivni prace predchazet nebo
jej minimalizovat.

Rizikové

chovani

Typologie rizikového chovani
V nejuzsim pojeti fadime do zakladnich typa rizikového chovani

. zaskolactvi

. Sikanu a extrémni projevy agrese

. extrémné rizikové sporty a rizikové chovani v dopravé
. rasismus a xenofobii

*  negativni plisobeni sekt

. sexudlni rizikové chovani

. zavislostni chovani (adiktologie)

V 8irSim pojeti pak k témto sedmi oblastem Ffadime nasledujici dva okruhy, které se z hle-
diska vyskytu v populaci zacinaji stavat velkymi ohnisky pro preventivni praci, ale které
nelze jednoznacné zahrnout do konceptu rizikového chovani:

. okruh poruch a problému spojenych se syndromem tyraného a zane-
dbavaného ditéte

. spektrum poruch pfijma potravy

Rizikové chovani, nékdy téZ socialné nezadouci chovani, je pojmem, ktery zvlasté v ob-
lasti Skolského plisobeni zacind nahrazovat pojem ,socialné patologické jevy“, ktery se
vsak stale pouziva v nékterych platnych legislativnich dokumentech (Zakon o socialné-
-pravni ochrané déti ¢. 359/1999 Sb., ve znéni pozdéjsich predpistl), a proto jej musime
respektovat. Rizikovym chovanim rozumime vzorce chovani, v jejichz disledku dochazi
k narlstu zdravotnich, socialnich, vychovnych a dalSich rizik pro jedince i pro spole¢nost.
Vzorce rizikového chovani pfitom povaZujeme za soubor fenomént, jejichZ existenci
a dasledky Ize ovliviiovat preventivnimi a |ééebnymi intervencemi.
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Kde se bere rizikové chovani?

Déti si ¢asto neuvédomuiji, Ze to, co vnimaji jako
zdbavu, mulze pro druhého Cclovéka hranicit
s projevy napadeni, vydirani ¢i Sikany. Rozhodu-
jici je mira rizika. Rizikové chovani c¢asto vznika
z neuspokojeni emocnich i vztahovych potieb,
dale mdZe také vzniknout ovlivnénim nevhodnym
vychovnym vzorem nebo ze snahy predvést se
pred ostatnimi. V fadé pfipadl muZe takové cho-
vani ne/védomé dojit aZz na hranu zdkona. Samo-
zfejmé se mizZe jednat i o zamérné a dlouhodobé
nerespektovani spolecenskych hodnot a norem.
Je tfeba se snazit vidy hledat prvotni pficinu ¢i
motivaci k danému jednani. Ta byva ¢asto hluboce
skryta a mnohdy vibec nesouvisi se vzdélavacim
procesem Cci prostfedim Skoly. Pficina rizikového
chovéni mlze byt v roding, parté kamaradd, v ab-
senci vzor{ ¢i citovych podnétd.

Specifika online prostredi

Rizikové chovani v kyberprostoru se mlze proje-
vovat rlizné — od pfistupu na stranky s nevhodnym
obsahem, pres jeho sdileni, aZ po rizikovou komu-
nikaci na socialnich sitich. Pravé socialni sité jsou
prostiedim, ve kterém v soucasnosti probiha mezi
détmi velké mnoizstvi rizikovych jevd. Specifikem
kyberprostredi je, Ze aktivity v ném Casto probihaji
okamiité, kdykoliv a s vétSim dosahem, neZ v pfi-
padé klasického fyzického prostredi. Staci, kdyz si
predstavite, jak velky rozdil je mezi tim, kdyz zak
napise pomlouvacny pfispévek na socidlni siti,
nebo kdyby takovy pfispévek vytiskl a fyzicky vy-
stavil nékde ve Skolnim prostredi. Na siti jej mUze
vystavit pohodIné a kdykoliv, v jakoukoliv denni
dobu. Také zde muzZe kdokoliv vyuZit dokonalé ¢i
domnélé anonymity. Dalsim specifikem je, Ze je
prispévek ze socidlnich siti a celkové z internetu
slozité stahnout. Obecné se da fict, Ze co jednou
na internet vystavime, tam také zUstane. Prispé-
vek, obrazek nebo video muZe kdokoliv uloZit
k sobé do svého zafizeni, stahnout jej a poté kdy-
koliv opétovné nasdilet. Soucasné s tim se mize
stat, Ze je sdilen prosty screenshot (snimek) ob-
razovky, ktery mdze vytvorit kdokoliv. Ke zneuziti
tedy maZe dojit velmi snadno.
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Nerespektovani Nevhodny
spolecenskych vychovny
norem vzor

Snaha predvést Absence
se pred citovych
ostatnimi podnétu

Okamzite

Kdykoliv

S vétsSim

dosahem




Socialni sité
Socialni sit je sluZba na internetu, kterd ¢lenim s P

vy Ve .y , . - Lidi se denné pfipoji
umoznuje vytvofit si uZivatelsky profil, komuniko- 8 e e s
vat s ostatnimi, sdilet s nimi informace, fotografie, (45 % svétové populace).
videa, provozovat chat a dalsi aktivity. Komunika-
ce mezi uZivateli socidlnich siti mze probihat bud’
soukromé mezi dvéma uZivateli nebo (nejcastéji) Stravi clovék primérné
hromadné mezi uzivatelem a skupinou s nim pro- na socidlnich sitich
pojenych dalsich uZivatel(. Tato komunikace pro- kazdy den.
bihad prostfednictvim messengeru, co? je obecné
oznaceni pro aplikaci, ktera umozniuje komunikaci

. A . . Uzivateli pfistupuje
mezi jednotlivymi uZivateli. Na Facebooku je tento na sociélni sité pomoci
komunikacni ndstroj oznacen jako Messenger. mobilnich zafizeni.

Socidlni sité je mozZno vyuZit k celé radé dalSich
¢innosti jako zpravodajského i informacniho zdro-
je nebo napfiklad ke hrani her. Mezi typické so-
cidIni sité fadime:

N
Facebook — nejvétsi sit s vice nez 2 miliardami uzivatell. Zamétuje
se predevsim na sdileni statickych prispévkd, doprovazenych obraz-
kem nebo videem.

J

N
Instagram — dalsi popularni sit s témér 1 miliardou uZivateld. Vi-
zualné pfitazliva, jednoducha na pouzivani, zaméruje se predevsim
na sdileni fotografii.

J

N
Youtube — sociélni sit pro sdileni videi a jejich komentovani.

J
TikTok — pomérné nova socidlni sit, s pdvodem v Ciné, zamérena A
na sdileni kratkych videi. V soucasnosti ma témér 1,5 miliardy uzi-
vatelll a je oblibend predevsim mezi mladymi lidmi s nejvétsim po-
dilem mezi détmi. )

N
Tellonym — umoznuje i zasilani anonymnich zprav mezi uZivateli.

J

N
Snapchat — sit postavena na principu zasilani fotografii pratelim,
ktefi mohou fotografii pridrzet nebo se jinak smaze, pfipadné mo-
hou taktéz odpovédét jinou fotografii. )

13
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Socialni sité mezi détmi a mladistvymi

Kdy déti zacinaji se socidlnimi sitémi? Z vyzkumné
zpravy Ceské déti v kybersvété (z Univerzity Palacké-
ho v Olomouci a 02 Czech Republic) mGzeme vidét,

dém véku. V obdobi véku stfedni skoly se jiz pomér
déti na socialnich sitich pomérné stabilizuje a pouziva

je drtiva vétsina vSech mladych lidi.

PouZivani socidlnich siti v
jednotlivych vékowych kategoriich

b3, 6%,

S— T

7015w B0, 15

Casto kladené otazky, doporuéeni, tkoly a zdroje

FAQ: Co je Meme?

Ne kazdému musi byt hned ziejmé co
mladi lidé na socidlnich sitich délaji
a Cemu se tam vlastné sméji. Nejcastéji
sdileny obsah tvofi internetova Meme,
kterd predstavuji néjaky napad, mys-
lenku ¢i informaci, kterd se rychle Sifi
po internetu. MGze mit formu obrazku,
odkazu videa nebo celé webové stranky.
Vétsinou ma vtipny obsah nebo obsah,
se kterym se dokazou urciti lidé ztotoznit
a pobavi je. Predstavuji tzv. virdlni feno-
mén, tedy situaci, kdy se obsah Sifi tak,
Ze si jej uzivatelé mezi sebou preposilaji.
V nékterych pfipadech muze jit o krea-
tivni vyuZiti marketingu.
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FAQ: Jak funguje pravo
na zapomnéni?

Kazdy z nas zanechava na internetu svou
digitalni stopu — at jiz ve formé pfispévka
na socialnich sitich, komentare v disku-
sich nebo fotografie na online uloZistich.
Pokud si ¢lovék preje byt zapomenut
a poté byt na internetu nedohledatel-
ny, miZe vyuzit ,Pravo na zapomnéni“,
Poté dojde ke smazani indexd na vsech
webovych strankach, kde jsou uloZzeny
informace uZivatele. Nejde tak pfimo
0 vymazani Udajd, ale pouze o to, Ze
dané informace nebudou dohledatelné
pomoci béznych vyhledavaca.



FAQ: Youtubefi?

Youtuber je ¢lovék, ktery vytvari a uploaduje (nahra-
vd) videa prevainé na serveru youtube.com, nebo
na popularni platformé pro Zivé vysilani her Twitch.
Youtubefi se zaméfuji na vytvareni rlizného obsahu
a sméfuji ho na rlzné cilové skupiny. V soucasnosti
jsou mezi mladymi lidmi velmi oblibeni a najdou se
i takovi youtubefi, jejichz sledovanost dalece presa-
huje sledovanost televiznich poradd. Ti nejlepsi z nich
pak vytvareji sva videa pravidelné a casto za pomoci
velmi drahé techniky. Jednou z variant youtuberingu
je i takzvany Let’s play, kde ,,umélec” zprostfedkovava
svij prichod hrou a k nému poskytuje své komentare
nebo odpovédi na dotazy podporovateld.

Doporuceni: ,,Desatero” bezpecného uzivani socialni sité

1. Prectéte si podminky uZivani socialni sité pred registraci a zjistéte, jak bude nakla-
ddno s Vasimi osobnimi Udaji ze strany provozovatele (zda nebudou poskytovany
tfetim stranam).

2. Cim méné toho o sobé pfi registraci vyplnite, tim je mensi riziko, Ze se Vam néco stane.

3. Naucte se nastavovat rlzna prava svym pratelim — napf. svym spolupracovnikiim
nastavte nizsi nez ¢lentim rodiny.

4. Nesdilejte své intimni fotografie. Mohou byt zneuZity.

5. Nesdilejte komentére ani statusy, které mohou byt pouZity proti Vam — napf. po-
mlouvat nadfizeného v pracovni dobé.

6. Pokud jedete na delSi dobu mimo sv(j dim, nesdilejte o tom informace na social-
nich sitich, pouze aZ po navratu.

7. Zapnéte kontrolu obsahu a prispévkd, kde jste oznaceni.

8. Promyslete si, které osobni Udaje sdélite hram a dalS$im aplikacim obsazenym v so-
cialnich sitich — napf. informace o poloze nebo seznam pfatel.

9. Pravidelné v nastaveni zabezpeceni kontrolujte, na jakém zafizeni jste pfihlaSeni —
zda jste se nékde (napf. ve Skole nebo v praci) nezapomnéli odhlasit.

10. Potvrzujte pratelstvi pouze tém, které znate, a u kterych si ovéfite, Ze jsou to
skutecné Vasi pratelé.

11. Cokoliv vloZim na socialni sit, jiz zpravidla nelze vymazat!

12. NeuZivejte funkci prihlaseni do jinych online sluzeb pomoci svého uctu na socialni
siti — napt. pfihlaseni do internetového obchodu pomoci FB uctu — predavate své
prihlasovaci Udaje treti osobé!!!

Dodrzovanim tohoto desatera si usetfite rfadu starosti, které Vas mohou na socialnich
sitich prekvapit. Jeho zdroj a spoustu dalsich informaci o socialnich sitich naleznete na
https://www.internetembezpecne.cz/internetem-bezpecne/socialni-media/socialni-site/
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https://www.internetembezpecne.cz/internetem-bezpecne/socialni-media/socialni-site/

Ukol: Socilni sit TikTok

TikTok je jedna z nejrychleji rostoucich socidlnich siti soucasnosti. Vyuziva ji témér tre-
tina Ceskych déti, a pfitom dospéli o ni ¢asto nic nevédi nebo ani nevédi, Ze existuje.
Nejvlivnéjsi ¢esky tvirce obsahu na TikToku ma vice nez 3 miliony fanouskd. TikTok ma
sv(j ptivod v Ciné a celosvétové ma vice ne? jednu a pdl miliardy uZivateld z nich je 66 %
mladsich 30 let. Socialni sit je zaloZena na nataceni kratkych videoklipl o délce az 15
sekund a pripadné i videi do 60 sekund.

Prectéte si ¢lanek Problém zvany TikTok abyste lépe pochopili, jak tato sit funguje, jaky
obsah je na ni sdilen a jaka nebezpec¢i mizZe pro déti predstavovat.
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Zavislosti



Netolismus a jeho projevy

Dvanactilety Petr zacal v posledni dobé dostavat
velmi Spatné znamky. Ucitelim také pfijde ¢asto
duchem neptitomen. Ve vyucovani using, je ¢im
dal vice pasivni, pokud se ale néco déje, reaguje
agresivné, a to predevsim vUci slabsim spoluza-
kam. Navic je pred uciteli vulgarni.

Petr svij ¢as travi hranim online her. Dokud po ném
nikdo nic nechce, u hrani vydrzi do pozdnich noc-
nich hodin. O vikendech takto dokaZze stravit i vice
nez 12 hodin denné. Pokud matka po Petrovi néco
vyZaduje a vyrusuje jej, chlapec reaguje utocné
a agresivné. Matka se Petra obava, proto mu vidy
ustoupi. Zaroven ma o chlapce strach, ale nevi, jak
mu pomoci, aby se situace zlepsila.

Netolismus

V predeslém pribéhu muzete vidét celou fadu znakll spojovanych s netolismem — za-
vislosti na digitalnich technologiich. Toto zavislostni chovani mliZe vzniknout na zafizeni
jako takovém (mobilu, pocitadi, tabletu) nebo na virtualnim prostfedi (internet, socialni

sité, online hry).

RozliSujme ale mezi takzvanym digitalnim stresem a zavislostnim chovanim.

Podle studii je primérna doba traveni Casu ve virtudinim prostfedi u mladistvych pra-
mérné Ctyfi hodiny denné. Za pfimérenou miru je nejen ze zdravotnich divodd dopo-
rucovana doba nejméné o polovinu kratsi. V této souvislosti je poukazovano na rizika
a dopady, ke kterym muze dojit u déti a dospivajicich v pfipadé nadmérného traveni
¢asu v tomto prostredi.

Nutkani byt porad online,
neschopnost relaxovat a byt
v klidu offline.

Digitalni
stres

Digitalni stres se da popsat jako neustdlé
nutkani byt online. To u clovéka vyvolava
napéti, nemoznost relaxovat a byt v klidu of-
fline. Vyhodou je, ze lidé jsou digitalni stres
schopni védomé regulovat. Narozdil od di-
gitalniho stresu se u zavislostniho chovani
jedna o rozvinuty problém, ktery ¢lovék neni
schopen regulovat a ovladat. | pres viditelné
Skodlivé dopady a veskera negativa, jej plné
Qvla'dé touha po tom, na ¢em je zavisly. /
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Zavislost na digitalnim zafizeni
(telefon, pocitac...) nebo
na prostredi (internet, soc. sité..)




Puvod zavislosti

Osobnost ¢lovéka je tvorena souborem potreb, a to nejen fyzickych, ale i psychickych,
socialnich, spiritualnich. Pokud nékterd z téchto potfeb neni dlouhodobé nasycena,
mUze nastat problém. Déti ¢asto mohou mit uspokojeny biologické potfeby, ale velmi
dllezité jsou i ty emocionalni a také vztahy. Vedle nedostate¢ného nasyceni mize byt
problémem i jejich presyceni, které muze byt spoustécem vzniku zavislosti.

Vznik zavislosti je nevédomym procesem a mnoho lidi si vlibec neuvédomuje, Ze jim
v disledku nadmérného uzivani digitalnich technologii hrozi néjaké riziko. Zatimco u al-
koholu ¢i tabakovych vyrobk( jsou jiz negativni dopady relativné znamé a situace je
regulovana zakonnou Upravou, v pfipadé netolismu tomu tak neni.

Abychom o chovani mohli mluvit jako o zavislosti musi negativné
ovliviiovat nékteré z téchto 4 hlavnich aspekti:

4 N/ N

; rodinné
Zgrﬁg'e a pratelské
) vztahy

\ AN /
4 N/ N

prace finan&ni
nebo skola vydaje

- AN J

Vznik patologickych zavislosti nelze redukovat na jedinou pficinu. VétSinou jde o mnoha-
urovnovy problém. Roli zde hraje osobnost ¢lovéka a jeji dispozice, déle vlivy prostredi
(rodina, vrstevnici, partneri, média apod.), dostupnost drogy (latkové ¢i nelatkové), kon-
krétni podnét a dalsi okolnosti. Vznik zavislosti miZe souviset s touhou ¢lovéka experi-
mentovat, touhou po zméné prozivani, zintenzivnéni prozitku radosti i slasti, nebo také
se snahou uniknout pred bolesti, problémy, pocity Uzkosti, samoty, prazdnoty. Substitu-
ce (nahrada) ¢i Unik z reality je mozny u latek, ¢innosti i vztahd.

PrestoZe se v pripadé zavislosti jedna o zavazny problém, ktery je tfeba co nejdfive odborné
podchytit a aktivné i dlouhodobé fesit — zakonnymi zastupci, rodi¢i ve spolupraci s dalSimi
odborniky, Casto v praxi dochazi k tomu, Ze déti jsou ze strany rodicu ,,0Setfeny diagnézou*
typu ,dcera je nemocnd —syn je nemocny — udélejte s tim néco”. Je tieba vysvétlit rodi¢im,
Ze neni mozné prenaset odpovédnost za feSeni situace mimo rodinné prostredi.
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MNOZSTVi CASU TRAVENEHO NA INTERNETU
BEHEM BEZNEHO DNE

B7 hodinavice B4-6hodin ®0.5-3hodiny = Malo nebo vibec

150117 lot ey

EEANE - - ——=—————— =&

a2l EEEE————————y

Sarlole: PEEE——y

Zdroj: EU KIDS ONLINE IV v Ceské republice, 2018

Vznik netolismu

Online prostredi dava ditéti prostor pro Gték od reality. Je to misto, kde se jednoduse
citi bezpec€néji, ve kterém muze najit prostor pro seberealizaci, kde je Uspésnéjsi. Rodice
jsou radi, ze dité ma aktivitu, ,zabavu“ — nijak je nezlobi, ani po nich nic nevyzaduje.
Bohuzel, tento zdanlivy, dlouhodoby klid, kdy dité travi hodiny ve virtualnim prostfedi,
muZe vyustit v zdvazny a rozvinuty problém.

Zavislostniho chovéni si mdZeme vSimnout az ve chvili, kdy uZ je pét minut po dvanac-
té. Abychom tomu mohli predchazet, je tfeba vzajemné komunikovat a vSimat si u déti
i drobnych zmén v jejich chovani.

AKTIVITY NA INTERNETU MEZI DETMI

= Denné = Alespon jednou tydné = Témér nikdy Nikdy

Diskuze o politice a spolec¢nosti B4=$3= 80
Tvorba a sdileni videi a hudby |GiliQ==17== 68
Komunikace s cizinci |EsjiSsmsyjms—g 3= 51

Hledani informaci o zdravi EOFEf=——3F——= 41
Hledani informaci o studiu SRS E=3js——— @20
Zprdvy EFEESF—27— 23— 29
Online zajmové skupiny E=Ste=—===igm—17=— 35
Online hry E— tg———pO=——) =17
Prace do skoly EFEE—agE——ms—72=="13
Prohlizeni zboZi EESEEEE=I==00=="13
Socidlni sité¢ EEEEEE=rEE e 13
Komunikace Eee=e=e=mt==———=—mni4w67
Poslech hudby E———tt—————u16=75
Sledovani videl e e e 53

Zdroj: EU KIDS ONLINE IV v Ceské republice, 2018
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Projevy netolismu

Zavislost na virtudlnich drogdch — od internetu, pres socialni sité a online hry az po za-
vislost na mobilnim telefonu nebo sledovani televize — ma celou fadu projev(. Nékteré
z projevl jsou spolecné s ne-virtudlnimi drogami, jiné jsou specifické pro online prostre-
di. Projevuje se napfiklad silna touha zapnout pocitac bez jasného cile, kontrolovani
zprav a statust na socialnich sitich, neschopnost vymezeni si za¢atku a konce aktivit
na internetu, postupné zanedbavani povinnosti a dalSich aktivit atd.

4 KATEGORIE PROJEVU NETOLISMU

| Biclogické Psychologické

« snifovani fyzické aktivity * stres

o yanik 3 avyiovani nadvahy * (zkostné stavy

* civilizalni choroby - * pocity osamélosti a
cukrovka, vyisi tlak... prazdnoty

+ poruchy spanku - fasto + sniZovdni schopnosti
pusobeny ponocovanim empatie
a piilisngm vystavenim * rostoudl nervozita
modrému svétlu . + deprese
bicrsnssdes b  substituéni jednani
dennim refimem

Socidlni - Zkolni / pracovni
# parudeni vztahil s rodinou a & il E wykonnost
piateli * zhorfujici se prospéch
# thorieni socidlnich schopnost] » zanedbdvini povinnosti
— navazovanl vetahi, plitelstvi « odtrient od kolektivu

apod.

® Castednd ztrdta komunikadnich
schopnosti (pfedeviim
fedovych = zapominani shov
apod.)

« v nékterych pfipadech snaha o
napodobovini celebrit napf.
youtuberd, a2 s vaZnymi
diisledky
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k jiné aktivity

Prevence a reseni

Velkou ¢asti vefejnosti (rodicl) neni netolismus vnimam jako vyrazny problém, ktery by
méli aktivné fesit. Avsak pravé v rodinném prostredi by se na prevenci netolismu mélo
dbat ve zvySené mire. Prevence netolismu by méla byt podporovéna hlavné v rodiné.

V pripadé identifikace problému se mohou déti i rodi¢e obratit na Skolniho metodika
prevence, dale pak na pedagogicko-psychologickou poradnu, pfipadné na dalsi pora-
denska zafizeni nebo pracovnika OSPOD — kuratora pro déti a mladez. Projevy netolismu
jsou podstatné méné viditelné zavainé nez napriklad zavislost na drogach nebo alko-
holu. Stejné jako pro tyto zavislosti je pro Uspésné rfeseni netolismu stéZejni motivace

jedince, aby problém chtél vibec zacit aktivné fesit.

Domaci prostredi

jasna pravidla pouZivani mobild, pocitacd,
tablet a sledovani televize

rodic¢e maji povédomi o tom, jak déti travi
Cas ve virtudlnim prostredi

rodice s détmi oteviené komunikuji o tom,
jakym zplGsobem travi Cas v kyberprostoru
rodice déti motivuji k tomu, aby v digital-
nim svété travily jen pfimérené mnozZstvi
casu

rodice poskytuji ditéti jiné moznosti, jak se
zabavit, a vytvari motivujici prostredi pro

/
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Skolni prostiedi

skolni fad jasné vymezuje pravidla kdy
a jak ¢asto pouzivat mobilni telefony
technologie se vyuZivaji pouze tam, kde to
podpoti a zefektivni vyucovaci proces
Skola provadi pravidelné vzdélavani
a osvétu na téma netolismu u Zaku i rodic
tématika kyberhygieny a prevence v on-
line prostoru prostupuje kazdodenni vy-
ukou

/




Casto kladené otazky, doporuéeni, tkoly a zdroje

FAQ: Vedou online hry
ke gamblingu?

V nejzazsich pfipadech muZe netolismus
a predevsim zavislost na online hrani
vést ke vzniku patologického hracstvi.
Rada online her v dne$ni dobé vyuziva
mechaniky, které lze pripodobnit tém
u vyhernich automat(. Za maly popla-
tek mohou uZivatelé ziskat krabici s na-
hodnym obsahem do hry (tzv. lootbox),
napfiklad s vybavenim pro jejich posta-
vu. Tento ndkup nahodného obsahu
ma na lidsky mozek podobny efekt jako
vhozeni mince do vyherniho automatu.
V kombinaci s vnitfnim nastavenim muze
u nékterych jedincd vzniknout zavis-
lost na této mechanice a mohou ve hre
utratit vysoké financni ¢astky stejné jako
v pfipadé vyhernich automata.
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FAQ: Co je ndvodné chovani?

Navodné chovani predstavuje chovani,
pti kterém jedinec napodobuje urcité
vzory. V. mnohych pfipadech pak vzory
nevhodné. V pfipadé online prostredi
problém umocnuje plejada raznych osob-
nosti a zdrojli, které se mlze dité snazit
napodobovat. Ve vétsiné pripadd pujde
jen o nevinné napodobovani stylu oblé-
kani, vyjadfovani nebo hrani podobnych
her. V nejzazsich pfipadech vsak mize
dojit k napodobovani rlznych nebez-
pecnych cinnosti, které mohou vést az
ke smrti jedince. Odstrasujicim prikladem
muZe byt situace, kdy mlady chlapec vidél
na YouTube ,,ndavod”, jak se obésit na Svi-
hadle, a poté skutecné takto zemrel.




Doporuceni: Aplikace proti digitalnimi stresu

MozZna to znate i V. Potfebujete néco udélat, ale nemUzZete se soustredit a mate porad
potfebu sledovat zpravy na telefonu nebo aktualizovat socialni sité. Pro lepsi soustiedé-
ni mUZete pouZit celou fadu aplikaci, které Vas néjakym zplsobem odmériuji za to, ze
svij telefon neodemknete. MiZete vyzkouset napriklad aplikaci Forest: Stay Focused,
ve které si mlZete za neaktivitu na telefonu vypéstovat svij les, nebo napfiklad Flipd:
Focus & Productivity, ktera Vam zase muize pomoci lépe rozvrhnout své aktivity béhem
dne a netravit tak prespfilis ¢asu v digitdlnim prostredi. V Google play i v Apple store na-
leznete dalsi nepfeberné mnozstvi podobnych aplikaci a je jen na Vas, kterou si vyberete
a vyzkousite.

Doporuceni: Programy pro rodi¢ovskou kontrolu

Déti travi na internetu mnozstvi ¢asu a rodic¢ €asto ani nevi, co na internetu dité déla.
V dnesni dobé vsak existuje rada moznosti a aplikaci, jak mit nad ¢innosti svého ditéte
v kyberprostoru alespon néjakou kontrolu. Z hlediska nastaveni Windows muzete v na-
staveni uZivatelskych uctl nastavit na pocitaci jak Gcet rodice, tak jednotlivé Gty pro
déti, které mate poté vice pod kontrolou. Zde naleznete podrobné;jsi navod Jak na rodi-
covskou kontrolu? od CZ.NIC. Nad ramec Windows v3ak existuje i celd fada dalSich apli-
kaci, at jiZz zdarma nebo placenych. Pokud mate o tyto programy vétsi zajem, podivejte
se napfiklad na ty to ¢lanky:

* E-bezpeci: Google pomaha kontrolovat aktivity déti pomoci sluzby Family Link
e CZ.NIC: Déti v online svété
* Internetem bezpecné: Programy na hlidéni déti v online prostredi

Ukol: Zakdzat telefony ve $kole?

Mozna Vas jiz napadlo, jaké by to bylo, kdyby byly ve Vasi skole UplIné zakdzany mobilni
zafizeni. Jak by to ovlivnilo déti? Jak by travili prestavky? Prectéte si kapitolu 4.2.1. (stra-
ny 12-16) vyzkumné zpravy Ceské déti v kybersvété a zamyslete se, zda je dobré telefony
ve Skole zakdzat.
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Pfibéh

Trinactiletd Magda byla na socidlni siti oslovena
kamaradem, kterého znala od vidéni z mésta, kde
Zije. Zpocatku si jen psali, ale postupné po ni muz
zacal chtit jeji nahé fotografie. Magda si prala, aby
ji muz dal pokoj, a ze strachu takovou fotku poslala.
To ale vedlo k vydirani, kdy muz vyzadoval dalsi fo-
tografie pod pohrizkou, Ze jinak prvni fotografii za-
Sle Magdinym rodi¢im a pratelim. Magda si poté
vzpomnéla na prednasku, kterou méli o podobnych
vécech ve Skole a kontaktovala policii. Policie poté
zacala s provérovanim a pachatele rychle dopadla.

Matka divky o udalosti neméla zadné povédomi a byla velmi pfekvapend, Ze se ji Magda
s problémem nesvéfila.

Sexting

Sexting predstavuje fenomén, pfi kterém dobrovolné dochazi k preposilani zprav s in-
timnimi materialy prostfednictvim digitalnich technologii.

Predevsim se jedna o erotické fotografie a videa, které uzivatel posle nékomu dalSimu.
Takovéto chovani prinasi radu rizik, kdy je prijemce téchto materidld mize zneuZit proti
odesilateli. V poslednich letech se jednd o Casty jev. Nemiva ale vzdy negativni dopad, ktery
by se musel v rodinném prostredi projevit ztrdtou divéry a vaznym narusenim vztahd.

Pokud jiz k sextingu dojde, postup rodi¢ti vici détem by mél byt ohleduplny. Dité se ¢as-
to stydi, obava se, Ze rodice budou reagovat obvinénimi a vycitkami, a proto se mnohdy
vUbec s problémem rodi¢lim nesveéri.

KOHO BY DITE KONTAKTOVALD V SITUACI, KDY
BYL JEHO INTIMMNI MATERIAL ZNEULIT

m Kolik % ditl by se svéfilo dané osobé?
Policil | 0,25
Krdtké mndmosti m 1.5
Byvalérmu kamarddow [ kamaridce m 1,62
Byjabtrmu péiteli / pfitelioynl = 2,03
On-ling poradné s 55
LiEtteli e 07
Neodpowidilp s 3¢ ]
Sovrorencl |0 04
Fititeli / pfiteliynl  me————— 14,19
Kamarddovi [ kamaridee n——— 7 22
Mikomu 32,9
Rodiblim 38,83

] 10 20 30 40 50

Zdroj: Sexting a rizikové seznamovdni ¢eskych déti v kyberprostoru
(vyzkumna zprava), 2017

27




Rizika sextingu

e posilani intimnich material( potencionalnim Gto¢nikim — mohou je pouzit proti
nam

¢ poskytnuty material miZe na internetu kolovat i mnoho let, nez dojde k tomu,
Ze ho nékdo napriklad zverejni nebo jinak zneuzije

* muzZeme byt vystaveni sexudlnim Gtokim nebo sexudlnimu haraseni

e v pfipadé, Ze dojde ke zvefejnéni takovychto material(, utrpi nase dobré jméno
i prestiz

* mohou nastat potiZe se ziskanim nebo udrzenim zaméstnani
* tém, kdo se dopusti sextingu, hrozi problém; mUze se jednat o pachani prestup-

ku nebo pfimo trestného cinu napfriklad Sifeni détské pornografie, ohroZovani
vychovy ditéte, dalsi trestné postiZitelnych jednani

¢ v nejzazsich pFipadech mize sexting skondit tragicky




Plavod sextingu
Sexting se muze v prvni chvili jevit jako nevinnd zadbava, kterd ma vice prohloubit atmo-
sféru dané komunikace. Je zde vSak cela fada dalSich divodu, pro¢ ke vzniku sextingu
dochazi.
Sexting:

e jerealizovan z nudy

* je provozovan s cilem navézat intimni kontakt

¢ je forma sebeprezentace

* ma u adresatl vyvolat nebo zvysit vzruseni

* jako bezprostfedni napad — dilo okamziku

* je soucasti détské prostituce

* je produkovan pod vlivem okoli

Z JAKEHO pOvopu DETI zZASILAJI SVE INTIMINI
FOTOGRAFIE?

m Kolik % déti by zaslalo intimni fotografii z daného dlvodu?

Nékdo mé donutil zaslat tento materidl ———— 7 07
Mic z toho — g 13
Snaha upoutat pozomost E———— 115
Chtélf-a jsem ziskat plitele/phitelkyni  —————— 12 4
Snaha ziskat ocenénl  e— 17 53
Nudilfa jsem se  ee———— 14,13
Zlegrace emm— 5 7
Byla to hra / zdbava  —e—— ]G, 27
Odpovéd za zaslanou "sexy” fotografii, video...  S—— 33, 73
Flirt 35,47

Dérek pro pFitelleynd [ piitele  —— —S——s ——————— 15 53

0 5 1 15 20 25 30 35 40 45

Zdroj: Sexting a rizikové seznamovani Ceskych déti v kyberprostoru (vyzkumna zpréava), 2017
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Pravni presah

Zavaznym nebezpelim je predevsim fakt, Ze se
obétmi sextingu mohou stét déti nebo dospivajici
mlade?. Je viak tfeba mit na paméti, 7e v CR je
sice pohlavni styk legadlni mezi mladistvymi nad
15 let, nicméné je zakdzéno pofizovat fotograficky
a filmovy materidl osob mladsich 18 let. Neni do-
voleno ani to, kdy mladistvi foti nebo takto nataci
sami sebe!

Sexting se ve velké mife podili na vytvareni a Site-
ni détské pornografie, tedy na globalné nelegdini
¢innosti.

ReSeni téchto piipadlt je ¢&asto individudini —
v nékterych pfipadech se jednd jen o prestupky,
ale v fadé z nich se jedna o trestnou ¢innost.

Prevence

* s nikym nesdilet své intimni fotografie
avidea

* pokud uz se tak stalo a citlivy material
je v rukou nékoho, kdo jej hodla zneuZit,
pozadat doty¢ného o jeho znehodnoceni
a zniceni

* nefunguje-li to, je vhodné poucit utoc-
nika, Ze v ptipadé, Ze takto sam neucini,
budeme muset situaci fesit pres kompe-
tentni organy a instituce, predevsim Poli-
cii Ceské republiky

* nenechat se zastrasit

e v pfipadé poniZovani, vydirani, situaci
zvazit, probrat s nékym ddvéryhodnym
a pfipadné se obratit na Policii CR, orgény
¢inné v trestnim fizeni

¢ pozadat o smazani pfispévku provozova-
telem webové stranky nebo sluzby
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Sexting mUze byt

soucasti trestnych ¢ind

omezovani osobni svobody
pohlavni zneuZiti
znasilnéni

ohrozZovani vychovy ditéte
navazovani nedovolenych
kontaktd s ditétem

vyroba a jiné nakladani

s détskou pornografii
zneuziti ditéte k vyrobé
pornografie

nebezpecné pronésledovénij

Svérit se rodiéiim




Casto kladené otazky, doporuéeni, tkoly a zdroje

FAQ: Co jsou intimni fotografie
avidea?

Intimni fotografie a videa predstavuji
snimky a videa, kterd jsou choulostiva,
odhaluji to, co by mélo zlstat okoli i ve-
fejnosti skryto. Casto se jedna o mate-
ridly se sexudlnim ¢i nevhodnym obsa-
hem ¢i podtextem. Fotografie ¢i videa
mohou nevhodnou formou zobrazovat
intimni partie, intimni ¢3sti lidského téla,
osoby v choulostivych polohach a situa-
cich. Takovéto fotografie by mély zdstat
vyhradné soucasti naseho soukromi.

Doporuceni:
Rizika sextingu

Pokud se chcete vice zamyslet nad riziky
sextingu a zda sexting za to stoji, podivej-
te se na doporuceni Rizika sextingu, kde
naleznete i fadu dalSich materidl( pro
svlj preventivni program.

Ukol: #SayNo!

Doporuceni:
Desatero bezpecného chovani

Pro bezpecny pohyb na internetu byste
se méli drZet desatera bezpecnych za-
sad. Videa jsou orientovana predevsim
na bezpecné seznamovani a vyhnuti se
,predatoriim” na internetu.

Podivejte na kampari #SayNo!, ktera je aktivitou Policie CR (NCOZ) ve spolupréci s Euro-
polem. Na strankach nelaznete jak video, které muizete pouzit v rdmci svého preventivni-
ho programu, tak pfirucku Rekni Ne! o online sexualnim natlaku a vydirani déti.
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https://www.policie.cz/clanek/sayno-celoevropska-kampan-proti-internetovemu-sexualnimu-natlaku-a-vydirani-deti-rekni-ne.aspx
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Kybergrooming



Pribéh

Dvanactileta Anezka byla na Facebooku oslo-
vena sedmnactiletym Mirkem. Néjaky cas
si dopisovali a Mirek po urcité dobé poslal
AneZce své fotky a zZadal po ni jeji fotky. Né-
kolik takovych mu poslala, ale Mirkovy po-
Zadavky se zvySovaly. Zacal poZadovat fotky
ve spodnim pradle i bez néj. Anezka nakonec
Mirkovu naléhani podlehla, a i takové fotky
mu poslala. Mirek ji potom zacal vyhroZovat,
Ze pokud se s nim nesejde osobné, tak fotky
rozesle jejim spoluzakim a rodiné. Anezka
se svérila své kamaradce, kterd to nasledné
i pres Aneilin odpor tekla jejim rodi¢im,
ktefi informovali policii. Policie poté pfisla
na to, Ze Mirek se nejmenoval Mirek, a navic
mu nebylo 17, ale 45 let.

Kybegrooming

Kybergrooming predstavuje jednani osoby, ktera se snaZi zmanipulovat obét a donutit
ji k osobni schiizce. Utoénik s obéti komunikuje prevazné skrze digitalni technologie.
Obét mUlze byt vyzvéna k osobni schlzce za Ucelem sexudlniho zneuZiti nebo jiné formy
agrese. Mezi sexualnimi predatory je tento typ agresivniho utocnika v mensiné. Vétsina
predator( se spokoji ,,pouze” s nevhodnou komunikaci, masturbaci na dalku atd.

Obéti kybergroomingu se mze stat kdokoliv, ¢asto jsou obétmi divky mezi 11 a 17 lety,
ale i chlapci. Odbornici (napf. z projektu E-bezpeci) uvadéji ve svych vyzkumech vyssi
moznost ohroZeni divek, zatimco napfiklad projekt Bezpecné na netu a jeho odbornici
povaZuji za zasadni to, Ze chlapci jsou obecné vice zranitelnou skupinou v pfipadé kyber-
groomingu. Predatofi tedy zobecnéné mohou cilit predevsim na ty déti, které na social-
nich sitich travi mnoho casu.

KDYBY TE TVUJ INTERNETOVY ZNAMY POZADAL O SCHUZKU
V REALNE SVETE, SEL/SLA BYS NA NI? % DETI

Neodpovédélo 1%

Nevim

31% f

—— Ne
50%

Zdroj: Sexting a rizikové seznamovani ¢eskych déti v kyberprostoru (vyzkumna zpréva), 2017
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Vznik kybergroomingu

Kybergroomer je zpravidla sexudlni Utoénik, ktery vyuziva digitaini technologie (prede-
vsim pak socidlni sité) k dosazeni svého cile.

Ve vétsiné pripadl se vydava za jinou osobu, predevsim za takovou, jejiz popis vzbudi
u potenciondlni obéti nejvétsi moznou dlvéru. Vyraznou vlastnosti kybergroomera je
trpélivost, Casto si s obéti vydrzi psat i nékolik mésict, aby dosahl svého.

vzbuzeni davéry

kontakt prostfednictvim a snaha izolovat ob&t

internetu, osloveni obéti

od okoli
emocionalni zavislost
obéti uplaceni darky, penézi,
na utocnikovi budovani pratelského
vztahu

ziskani nebezpecnych
materialt osobni schiizka
k pfipadnému vydirani

sexualni obtézovani,
zneuziti,
ve vyjimecnych
pfipadech mGze dojit
i k vrazdé
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Prevence

Rodice s détmi musi komunikovat a mit prehled i kontrolu nad jejich cinnosti
v kyberprostoru, zvlasté u rodicd malych déti by mélo zajisténi jejich bezpedi prevazit
nad obavami ohledné narusovani soukromi. Na celou véc Ize nahlizet podobné, jako
kdyZ dité chranite v redlném svété pred nastrahami silni¢niho provozu — drzim své dité
pevné za ruku, prevedu jej, poradim, aby se nejprve rozhlédlo, u¢im postupné samostat-
nosti a spravnym navyklm. PIné soukromi mu Ize poskytnout teprve s jeho dozranim
a osvojenim si potfebnych digitalnich kompetenci a znalosti, vysvétlit, poradit, snaZit se
mit co nejvice aktudlnich informaci a vyss$i povédomi nez déti. Déti Casto neciti zabrany
a jdou na schizku s neznamou osobou, nepremysli nad moznymi dasledky.

Pti zjisténi zavadové online komunikace ditéte s neznamou osobou zachovat klid a s di-
tétem o celé situaci hovofit. Vysvétlit, proc¢ jste danou komunikaci vyhodnotili jako za-
vadovou a dité upozornit na rizika. Timto si dité ,nezablokujete” — ujisti se, Ze pfipadny
problém bude i v budoucnu fesen v klidu, dité se na Vas s dlvérou obrati, nebude se bat
pfijit pozadat o pomoc.

Pravni presah

V ptipadé, Ze dité jiz s kybergroomerem komunikuje, mdze dojit k trestnému ¢inu dle
§ 193b trestniho zakoniku — navazovani nedovolenych kontaktd s ditétem.

Jak postupovat v pfipadé, Ze objevite u ditété zdvadovou komunikaci?

1. zanechte pocitac nebo jiné zafizeni v takovém stavu, v jakém jste zavadovou
komunikaci nasli

2. nematzte Zadna data, pokud muZete — zazalohujte komunikaci

3. neblokujte Zadného uZivatele — ani pfipadného utoc¢nika

Nekomunikujte
s Utocnikem za dité!

Uchovejte data
pro policii!

U pripadného soudniho Fizeni se mize hajit
tim, Ze védél, Ze nekomunikuje s ditétem.

Policie CR potiebuje zajistit zafizeni (potitac,
mobilni telefon apod.) a data v takovém sta-
vu, aby se dala pouzit jako dikaz proti pa-
chateli.
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Casto kladené otazky, doporuéeni, tkoly a zdroje

Ukol: Video Kybergrooming

Podivejte se na video Kybergrooming od organizace Internetem bezpecné, ve kterém
v krdtkém Case projdete vSechny hlavni etapy procesu kybergroomigu. Video také muze-
te pouZit ve své pripravé preventivnich programda.

Ukol: #martyisdead

Pokud mate vétsi zajem o téma kybergroomingu a jaké mlze mit dopady, mlzZete se
podivat na mini serialy #martyisdead.

Doporuceni: Jak provéfit osobu na internetu?

Pokud si dité zacné s nékym na internetu psat, je vhodné, aby si néjakym zplsobem
ovéfilo, Ze je to skutecné ta osoba, za kterou se vydava. Je tak mozné spojit se pres
webkameru a vyzvat protéjsek k tomu, aby napfiklad ukazal dnesni vytisk novin, zo-
pakoval néjakou vétu apod. Dité by se mélo ukazat na svoji kamere az potom, co bude
mit jistotu. Casto se v piipadé kybergroomingu totiz stava, 7e Gtoénik mé predtocenou
smycku, na které je napfiklad mlada divka nebo chlapec, a tu po zapnuti webkamery
spusti a vydava ji za video prenos z kamery. Poté se vymlouvad, Ze mu nefunguje mikrofon
a nemUze mluvit.
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https://www.youtube.com/watch?v=fcLoLnhkLIE
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Pribéh

...vy$e popsany pribéh Mirka a Anezky bohuzel pokra-
Coval. Mirek zacal Anezku sledovat po cesté ze Skoly,
psat ji vyhruzné SMS a zpravy pres Viber, Facebook
i TikTok. Asi po pdl roce, kdyZz uz byla situace pro
Anezku naprosto nelinosna, se o tom dozvédéli jeji
rodice od Anezciny nejlepsi kamaradky. Anezka a jeji
rodice poté sli spole¢né podat trestni oznameni.

Kyberstalking

Stalking je termin, ktery predstavuje dlouhodobé, op

akované a systematické obtézovani

(pronésledovani). Utoénik svou obét sleduje a zasypava ji zpravami, e-maily, telefonaty,

nechténou pozornosti apod.

Kyberstalkting pak predstavuje verzi stalkingu, kde h

raji hlavni tlohu digitalni technolo-

gie. Pronasledovatel vyuziva predevsim socialnich siti a informaci z dalSich otevienych
zdroji, aby si nasel informace o své obéti a aby ji jejich prostfednictvim dale ubliZoval.

vyuzivani nastrojl pro pfimou
komunikaci s obéti
(zprévy, e-maily apod.)

Motivace kyberstalkingu

vyhroZovani obéti nebo jeji
pomlouvani pomoci neptimych
prostiedk (vystavovani informaci
na webu, diskuznich skupinach,
blozich apod.)

Ve velkém poctu pfipadd viak kyberstalker nikdy svou obét pfedem ,naZivo” nevidél.
Vyhledal si ji na internetu, kde ji identifikoval jako zranitelnou. Hlavni motivaci kyber-

stalkera je ziskani moci nad obéti, pficemz se toho
osobnich informaci.

snazi docilit skrze ziskani maxima

Pomoci téchto informaci se snazi vytvaret realisti¢téjsi hrozby a postupy vydirani a zvy-

Sovat tim strach obéti. Kyberstalkefi vyuzivaji telefon

ni ¢isla, adresy, ale i osobni konicky

a zaliby k tomu, aby Gtocili na soukromi svych obéti. Utoénik zjisti, které véci dokazou
obét rozrusit, a tuto informaci pouZiji k jejimu dal$imu obtéZovani.

Statistika vztahu kyberstalkera k obéti

Kamardad/-ka Ostatni
8%

Clen rodiny
14%

Kolega /
kolegyné
15%

Expartner/-ka
47%

Online zndmost
15%

Zdroje: Cyber stalking: share of victims by relationship with harasse, Statista 2013
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Pravni presah

Pronasledovani prostiednictvim digitalnich pro-
stiedk( je v nasem pravnim systému definovano
jako trestny ¢in nebezpecného pronasledovani.

Hlavni skutkovou podstatu tvori dlouhodobé pro-
nasledovani obéti, pricemz u toho pachatel vyuzi-
va i vyhruzky, obtéZovani a nadavky.

Pokud takovyto stav trva déle nezZ 4 tydny a opa-
kuje se alespon 10krat, jedna se o trestny ¢in pod
§ 354 Nebezpecné pronasledovani.

Prevence

1. nezverejiovat své osobni Gdaje (telefonni ¢islo, adresu), kontakty na sebe davat
jen lidem, kterym dlvéfujete

2. dat stalkerovi na védomi, Ze o néj nemate zajem — neodpovidat

3. prerusit osobni kontakty s pronasledovatelem — neodpovidat na vzkazy, urazky,
na telefonaty, nereagovat na zpravy; jakykoliv kontakt s Utoénikem mdze vést
k prohloubeni zajmu o Vas jako o obét

4. nechodit se stalkerem na osobni schlizky
5. nosit u sebe mobilni telefon pro pfipad privolani pomoci

6. uchovat vsechny zpravy, maily a dalsi materidl jako mozné dlikazy pro pozdéjsi po-
licejni vySetrovani, snazit se projevy pronasledovani evidovat a zdokumentovat

7. kontaktovat Policii CR v pfipadé pronasledovani, obté7ovani nebo napadeni,
je-li jedndni pronasledovatele takové, Ze ve Vas vzbuzuje strach, obavy, nepfi-
jemné pocity apod.

8. informovat své blizké o pronasledovani, pfipadné o totoZnosti Utocnika —
vyhledat pomoc

9. v pripadé vygradovaného stalkingu se mimo domov pohybovat s dalsi osobou —
¢lenem rodiny ¢i jinou divéryhodnou osobou, nosit s sebou legéini prostfedky
pro svou obranu (alarm)

10. kontaktovat odborné instituce — poradit se zde: napfiklad Bily kruh bezpeci
a dalsi organizace pro pomoc obétem trestnych ¢ind
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Casto kladené otazky, doporuéeni, tkoly a zdroje

FAQ: Jaké jsou typy (kyber)stalker(?

Stalkery obecné mizZeme rozdélit podle zakladni typologie, zaloZzené na motivaci jejich
jednani. Kyberstalking pak mlze byt doprovodny jev vsech téchto typu stalker(.

« Byvaly partner — vétsinou v pfipadé kdy neni byvaly partner schopen ukonceni
vztahu s obéti. Nemusi jit pouze o partnersky Ci intimni vztah, ale také o pracovni,
obchodni, terapeuticky vztah apod.

e Uctivac — pronasledovatel touZi po navazani vztahu s osobou, kterd jej zaujala.
a Véri, Zze obét bude jeho city opétovat. Nemusi jit vylozené o snahu navazat
partnersky vztah, ale ¢asto pouze o touhu byt pfijat uctivanou osobou.

* Neobratny napadnik — vétSinou napadnici s malou schopnosti seznamit se.
PfestoZe touZi po intimnim vztahu, nedokaZou jej navazat a uchyluji se tak
ke stalkingu. VétSinou po pravnim zasahu svého chovani rychle zanechaji.

* Ublizeny pronasledovatel — pronasleduje obét kvali (¢asto domélému) zranéni,
které mu méla zpusobit. Pronasledovatel se tak snazi o pomstu. V tomto pfipa-
dé je vétsinou fyzické napadeni minimalni.

* Sexudlni utocnik — Gtoc¢né azZ sexualné agresivni chovani. Motivace je predevsim
sexualni uspokojeni ¢i pocit ovladnuti obéti.

* Poblouznény milovnik — véfi, Ze je obét do néj zamilovana. Veskeré jeji chovani
pak interpretuje tak, aby podporovalo jeho iluzi.

Vice o kyberstalkingu se mlZzete dodist v ¢lanku Rizika virtudlni komunikace.

Doporuceni: Jak reagovat na nevyzadané telefonaty?

Kyberstalking je pouze variantou stalkingu jako takového. Kyber slozka je Casto nasle-
dovana i jinymi prostfedky, kterymi se stalker snazi obét manipulovat. Jak postupovat
v pfipadé, Ze Vas stalker neustéle obtézuje po telefonu?

Jestlize zjistite, Ze Vam vola nékdo, koho neznate a o koho nestojite, rychle zavéste a ne-
davejte se s nim do hovoru. Pamatujte, Ze vétsiné ,nevyzadanych” volajicich jde o publi-
kum a o reakce poskozeného. Cim vice jste v rozpacich, rozéilujete se, nadavate, o to vic
je obtéZujici spokojeny.

Pokud telefondty neustdvaji a prichdzeji nevyzadané zpravy na mobilni telefon nebo do
e-mailu — vyhledejte pomoc (viz vyse odborné poradenstvi, PCR...).

Ukol: dal3i pfipady kyberstalkingu

Kyberstalking mGze mit v praxi celou fadu podob, pachateld a dopad(i na obét. Pokud
Vas toto téma zaujalo, muzete si precist nékolik kratkych ptipadd kyberstalkingu, které
nabizi 02 chytra skola nebo Internetem bezpecné.
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Pfibéh

Katefinu a Markétu z osmého roc¢niku napadlo, ze
si udélaji legraci ze své spoluzacky. Domluvily se, Ze
si spolecné zaloZi falesny profil chlapce a budou se
z néj snaZit spoluzacku pozvat na rande. Ve chvili,
kdy mélo dojit k uvedené schlizce, napsaly misto
toho spoluzacce urazlivé zpravy a pak profil smazaly.

Katefiné a Markété ani toto nestacilo a zacaly pak
spoluzacku vydirat s tim, Ze pokud jim nevyhovi,
tak viem feknou, jak se nechala napalit. Postupné
se jejich utoky stupriovaly, dokud si toho nevsimli
rodice poskozené divky. Ti zacali situaci okamzité
fesit jak s vedenim Skoly, tak s rodici Gtocicich di-
vek. Obét nakonec skondila v péci psychologa.

Kybersikana

Kybersikanu definujeme jako zneuziti informacnich komunikacnich technologii, zejmé-
na pak mobilnich telefond a internetu, s cilem poskozenému opakované ubliZzovat, které
na né&j ma dlouhodoby negativni dopad. Jedna se o situaci, kdy se obét citi takovymto
jednanim dlouhodobé poskozovana. Takové jednani se zpravidla stupfuje.

Kybersikana se zEasti propojuje s klasickou Sikanou ve fyzickém svété. Je vsak potrebné ji

odlisit od jednorazového utoku! Skutecnou kybersikanu zaziva 8-10 % déti.

déti a mladistvych se v roce
2018 setkalo s néjakou
formou kybersikany

41,29 %

Cetnost pachateli kybersikany nebo jinych forem agrese viici détem

Udated, ktery mé newdi (ze stojnd dkoly] m 1 14%
Ucitel, kterf mé ull e 2,18%
Dospéld osoba, kterou rndm 2 55%
Dospild nezndmd osoba e 4,98 %
Expfitiel-kyné e 5 08 %
MNerndimy dlovél e B 72 %
Indmy z internety  — 11,75 %
Spolulik ¢ find thidy (stejreé Skoly) eeeeea—— ]2 66 %
28k 7 find Sholy  e—— 14,43 %
Byvaly kamardd  E——— 15 40 %
Spoluidk ze thidy 29,30%

Zdroj: Ceské déti v kybersvété, Projekt E-bezpedi 2019
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Specifika kybersikany

prestoze utocnici v kyberprostoru spoléhaji
na svou anonymitu, jsou ve vétsiné pripadd
utocniky spoluzaci

utoénik nemusi nutné znat svoji obét osobné —
Sikanovat muze kohokoliv, kdykoliv a kdekoliv

nové misto a Cas utokd — Gtoky mohou pro-
bihat v jakoukoliv denni dobu a z jakéhokoliv
mista

odlisné chovani lidi v online prostfedi a tim
i novy profil Uto¢nikl a obéti; kyberprostor
dava utocnikovi pocit bezpedi; diky tomu muze
utocit i jedinec, ktery by v redlném svété ne-
mél fyzickou prevahu

kybersikana se Sifi i pomoci publika, které
muze sdilet prispévky, obrazky, videa a dalsi
materialy

muzZe mit tendenci dopad utok(ll bagatelizovat
(stejné tak utocnik)

kybersikana mze byt i nedmysina

Formy kybersikany

Publikace zaznamu

FalSovani identity obéti

Ukradeni identity obéti

PoniZovani a pomlouvani
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Rychlé Sireni

Provokovani a napadani
obéti v online komunikaci

2Zverejnovani cizich tajemstvi
s cilem poskodit obét

Vylouceni obéti
z virtualni komunity

ObtéZovani a napadani




Pravni presah

Kybersikana je velmi problematicky rizikovy jev a velmi zalezi na tom, co je presné jejim
obsahem, kdo je uto¢nikem a kdo obéti. V soucasné dobé se mUze kybersikana promit-
nout do celé Fady ustanoveni trestniho zakoniku (zakon ¢. 40/2009 Sb., ve znéni pozdéj-
Sich predpist):

§ 144 Ucast na sebevrazdé

§ 175 Vydirani

§ 180 Neopravnéné nakladani s osobnimi udaji

§ 181 Poskozeni cizich prav

§ 184 Pomluva

§ 191 Siteni pornografie

§ 192 Vyroba a jiné nakladani s détskou pornografii
§ 209 Podvod

§ 230 Neopravnény pfristup k pocitacovému systému a nosici informaci

Pro skoly existuje nasledujici metodické doporuceni, kde je popsan postup, jak by se
méla skola zachovat pfi feseni kybersikany:

Rizikové chovdni ve skolnim prostredi — ramcovy koncept Priloha ¢. 7: Kybersikana a dalsi
formy kybernetické agrese. Olomouc: Centrum PRVoK PdF UP Olomouc, 2017.

Formy kybernetické agrese, se kterymi se déti setkaly (2018)

Zalofeni faleiného Octu na jméno ditéte I 588 %

Ztrapiiovani pomoci Sfeni fotografie ST 12,25 %

Slovni napadeni, uraiky, resméifiovani IS T 1 7 %

Ineutiti on-line uCtu I 4,97 %
Nedovoleny pfistup k on-line O0Ctu TSI 12,64 %
Vydiran) I 5.81%
Wyhrodowvani nebo rastratovinl [ IININNINE 9,75 %
Zesmédindni pomocl audionahriviy TN 3 82%
Ztrapfiovini pomoc Sfeni videa [INNNNN 6 51%

SiFeni intimni fotografic w3 38%

Zdroj: Ceské déti v kybersvété, Projekt E-bezpeti 2019
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Prevence
* respektovat ostatni uZivatele v online prostredi

e oteviené komunikovat o vSiem, co koho trapi — s vychovnou autoritou (rodi¢em,
ucitelem...)

¢ informovat se a vzdélavat se o aktualnich rizikovych jevech ve skolnim i rodin-
ném prostredi

e vidy se seznamit s registracnimi podminkami a pravidly jednotlivych online slu-
Zeb, zejména socialnich siti

* kontakty v online prostfedi navazovat obezfetné a nedlvérovat vsem
* nesdélovat nikomu své citlivé ani osobni informace (adresy, hesla k u¢tdm apod.)

* nepfipojovat se k neptfimérenym projeviim — provokovani, ponizovani, pomlou-
vani —a podobné projevy nahlasovat

* v pripadé dlouhodobéjsiho stupriujiciho se obtézovani vyhledat pomoc
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Casto kladené otazky, doporuéeni, tkoly a zdroje

FAQ: Jaky je rozdil mezi kybersikanou a jednorazovym utokem?

Casto je zamériovano, co opravdu kybersikanou je, a co nikoliv. Pro to, aby dané jednéni
mohlo byt oznaceno jako kybersikana, je tfeba, aby naplfiovalo celou fadu nalezitosti
— predevsim pak opakovanost Utokd, stupriovani intenzity a délku trvani. Pfipad, kdy
prijde obéti jedna urazliva zprava od utocnika, nelze povazovat za kybersikanu, ale jedna
se pouze o jednorazovy akt agrese. Je vSak namisté zdUraznit, Ze kyberutokem i kyber-
Sikana muZe zacit.

FAQ: Co je HappySlapping?

Z anglického prekladu veselé fackovani. Jednd se o predem naplanované fyzické napade-
ni nic netusici obéti, které je nato¢eno zpravidla na mobilni telefon nebo jiné zaznamové
zafizeni. Zaznam je poté zverejnén na internetu, pripadné dale Sifen.

Ukol: Videa o kybersikané

Na internetu naleznete celou fadu videi o kybyersikané — at jiz zaloZenych na skuteénych
udalostech nebo skutecnosti alespon inspirovanych.

O Kybersikana — Nova Skola

O Kybersikana — Bezpecné v kyberprostoru

O Nenech si to pro sebe
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https://www.youtube.com/watch?v=s_5g2fvsjVs
https://www.youtube.com/watch?v=gQSSGdxMV34
https://www.youtube.com/watch?v=HrzOhYZ4pgk
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Pfibéh

Sedmnactilety Ale$ navstévuje stfedni Skolu. Stu-
dium ho pfilis nebavi a dokonce hrozi, Ze propadne.
Jeho rodice se o néj nezajimaji a ¢asto se hadaji.
Ale$ hleda utocisté na internetu, kde travi vétsi-
nu svého Casu. BEhem brouzdani po internetu se
dostane aZ do extremistickych skupin. Zprvu spise
kvali zajimavosti a nudé. Pozdéji vsak najde v téch-
to nazorech zalibeni, a predevsim najde skupinu
lidi, do které se citi, Ze patfi. Jediné, co pfrijde ro-
di¢m divné, je, Ze se chlapec jiz pfilis nestyka se
svymi starymi kamarady. Postupné se radikalizuje,
az se dostane do stadia, kdy zac¢ne fyzicky napadat
lidi s odliSnym nazorem a skonci ve vazbé.

Agrese na internetu

Na internetu mame do zna¢né miry moZnost
skryt svou identitu. MzZeme si to dovolit vice nez
v offline svété a Casto zde délame véci, které by-
chom jinak nedélali. Nékteré jedince to muze vést
k tomu, Ze budou jednat agresivnéji s védomim,
Ze zlistanou bez postihu. S touto anonymitou sou-
visi také disinhibice — ztrata zabran v komunikaci,
ktera se projevuje napfriklad tim, Ze na internetu
Casto udélame nebo napiSeme véci, které by byly
v realném svété nepripustné. Domnélého bezpeci
internetu vyuZivaji i utocnici, ktefi by v realném
svété neméli fyzickou prevahu. Dochazi i k po-
tlaceni autority, k pocitu ,vsichni jsme si rovni,
Nevime, jaky spolecensky status ma osoba, se
kterou si piseme, mizi obavy z otevieni se pred
nékym, kdo ma v realité vyssi spolecensky status,
nez je ten nas.
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Socialni bubliny

Socialni bubliny predstavuji uzavreni ¢lovéka do socialni
skupiny s podobnymi nazory. Nalezneme je i ve fyzickém
Zivoté. Kazdy z nas se Castéji obklopuje lidmi, s nimiz si
rozumi — sdili s nimi nazory, hodnoty a postoje. Socidlni
sité tento trend dale posiluji, pomahaji uZivateli obklo-
pit se podobné smyslejicimi lidmi a jejich algoritmy mu
serviruji informace odpovidajici jeho svétonazoru. Tato
kombinace muze vést k tomu, ze ¢lovék zGstane uzavre-
ny ve své ,nazorové” bubliné a ztrati nadhled a schop-
nost vést diskusi s nazorovymi oponenty. To miZe vést az
k odcizeni, segregaci, prohlubovani spolecenskych rozdi-
10 a intoleranci k odlisnym nazortm.

Hate speech

Hate speech neboli nenavistny projev vnitrostatni pravo nedefinuje. Obvykle jim chape-
me takovy typ verbalniho projevu, ktery je vyvolany predsudky a stereotypy vici urcité
skupiné lidi.

Duvodem nenavisti mlzZe byt napfiklad barva pleti obéti, jeji ndrodnost ¢i etnicka pfi-
slusnost, pohlavi, sexualni orientace, vira, ndboZenstvi ¢i vék. Hate speech mizeme za-
rfadit pod Sirsi kategorii nasili z nenavisti, kam spadaji krom fyzickych také slovni Gtoky
motivované nenavisti vici uréitym zranitelnym skupinam. Nendvistné utoky mohou na-
plnit skutkovou podstatu nékterych trestnych ¢int ve smyslu trestniho zakoniku.
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Pravni presah

Zverejiiovani nenavistnych prispévkl je v prvni fadé porusenim smluvnich pravidel sa-
motnych socialnich sitich, na kterych jsou nejcastéji zvefejiiovany. V pfipadé nalezeni
podobného pfispévku je spravné jej nahlasit spravcim, ktefi jej odeberou. V pripadé

o trestny €in podle trestniho zakoniku. MUze jit napriklad o § 355, 356 nebo 405.
»Kdo verejné podnécuje k nenavisti k nékterému narodu, rase, etnické skupiné, nabo-

Zenstvi, tfidé nebo jiné skupiné osob nebo k omezovani prav a svobod jejich pfislusni-
ki, bude potrestan odnétim svobody aZ na dvé léta.”

Cetnost pachateli kybersikany nebo jinych forem agrese vici détem
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Zdroj: Ceské déti v kybersvété, Projekt E-bezpedi 2019
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Prevence

* komunikace, vychova v rodiné k toleranci vic¢i druhym

* respekt k odliSnostem a odliSnym nazorovym skupinam

e ,svoboda jednoho konci tam, kde zacina svoboda druhého”

e pozitivni vychovné vzory, se kterymi se mohou mladi lidé ztotoznit a mohou
ovliviiovat jejich nazory

* snaha o objektivitu, védomé posuzovani a vyhodnocovani informaci zaloZzené
na ovérenych a ovéritelnych faktech

¢ pozor na socidlni bubliny

e upozornéni na pravni presah v pripadé ztraty zabran

* k nenavistnym komentarim pristupujte racionalné a pokud se zapojite do dis-
kuse, tak nepodléhejte emocim!
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Casto kladené otazky, doporuéeni, tkoly a zdroje

FAQ: Socialni bublina jako ,komnata ozvén“?

Socialni bubliny casto funguji jako ,komnata ozvén”. Ta predstavuje fenomén, kdy se
skupina osob vzdjemnou komunikaci utvrzuje ve svych nazorech. Nazory shodné se opa-
kovanim zesiluji (vraci se jako ozvéna), zatimco odlisné nazory jsou zeslabovany ¢i pfimo
vylouceny. Komnaty ozvén nemuseji byt tak negativni, jak se prezentuje.

,KdyZ se ale podivdame na studie, které zkoumaji, jak lidé informacni technologie sku-
tecné vyuzivaji, zjistime, Ze vétsina lidi je pouziva k tvorbé a upevnéni vlastni ,bubliny
pohodli’. Je to z6na, kde nemusite fesit Zddné nepohodIné kontroverze, nemusite obha-
jovat svoje myslenky, nemusite nic vysvétlovat. ... Vysledkem ale je, Ze ztracime kritické
schopnosti. Ztracime schopnost poznavat, vyjednavat, argumentovat, pfijimat zménu.”

Ukol: Snimek Maturant

Pro lepsi pochopeni vlivu socidlnich bublin na ¢lovéka se podivejte na kratky snimek
Maturant. Ve 25 minutach projde kamerou vétsinu stadii postupné radikalizace mladého
muZe, ktera skonci az vyraznym aktem agrese. Video je také vhodné pouZit v ramci pre-
ventivnich program( vénujicich se agresi, socidlnim bublinam, hatespeech nebo radika-
lizaci.
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Shrnuti

Zrejmé jste se jiz na internetu sami setkali s rizikovym jevem ¢i chovanim, nebo se ne-
prijemna udalost v online prostoru stala pravé Vam nebo nékomu z Vaseho okoli. Pokud
nestala, jediné dobre. Neni ale mozné myslet si, Ze se pravé nam rizikové jevy v kyber-
prostoru vZdy vyhnou. Lépe je byt preventivné obezndmen a pfipraven pro pfipad, zZe by
podobna zkusenost pfisla.

Po absolvovéni tohoto kurzu Vs rizika kyberprostoru mohou prekvapit méné nez dfiv.
Rizikové jevy, které se dnes promitaji v kyberprostoru, existovaly jiz v minulosti, jen se
projevovaly prevainé ve fyzickém svété. Méni se tedy technologické kulisy, ale lidska
pfirozenost a zakladni mechanika mezilidskych vztahu zlstava stejna. Pro priklad Sikana
ve tridé — nové kybersikana na Facebooku; pokfikovani rasistickych hesel na fotbale —
nové hate speech na internetu. Dnes se tedy tyto jevy projevuji Castéji i v kybersvété. Je
dobré si podobna propojeni a paralely rediného versus virtudlniho svéta uvédomovat.
PomUZe nam to v pochopeni podstaty rizikovych jevl a (ne)vhodného chovani celkové.
Mlzeme pak svymi znalostmi a zkusenostmi Iépe chranit ty, ktefi to potfebuji nejvi-
ce — zvlast zranitelné osoby a déti. Zakladem pro dobfe zacilené preventivni pdsobeni
je dostatek aktudlnich informaci, védomosti a znalosti, které budou pfimo preneseny
cilovym skupinam. Preventivni pGsobeni (nejen) v kyberprostoru je plsobeni pfedem.
To nam klade za cil byt vzdy o krok napred a udrzet tak krok s aktualnim dénim. Doufa-
me, Ze tento material a jeho obsah prispéje k Vasemu co nejuspésnéjSimu preventivni-
mu pGsobeni.
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Kde hledat pomoc?

Jednim z nejlepsich a nejoblibenéjsich zpUsobd, jak se seznamovat s touto tematikou
je prostrednictvim kontaktni vyuky — pomoci lektorovanych prednasek a seminarid. Ta
muze smérovat jak pfimo smérem k zakim, tak i smérem k pedagogiim nebo rodi¢lim.
Koho vSak mame oslovit v pfipadé, Ze mame zajem o takovouto formu vzdélavani v ob-
lasti kybernetické bezpecnosti? Pripravili jsme pro Vas prehled organizaci a subjektd,
které jsou schopny kontaktni vyuku téchto témat zajistit. Pfedkladana mapa je rozdé-
lena do tfi zakladnich oblasti — Akreditované NNO, Metodikové prevence a Soukromé
organizace. Mapa vychazi primarné ze zdrojd Police CR, Prevence.info, Seznam NUV,
stranek NPI.
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Spolupracujte s ostatnimi preventisty!

V Ceské republice existuje komplexni struktura preventistd, metodik(l prevence apod.
Mzete tak mezi sebou spolupracovat a predavat si cenné zkusenosti a rady, jak na Uspés-
nou prevenci. Lépe se vyznat v systému preventist(l Vam pom(ze nasledujici diagram.

Schéma systému preventistd v CR
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Nase dalsi materidly a zdroje

Vedle tohoto kurzu jsme pro Vas ptipravili i celou fadu dalSich materiald a zdroja, se
kterymi miZete pracovat a bezplatné je vyuZivat. Mezi nimi naleznete predevsim:

Rozcestniky vzdélavacich materidli — mnozZstvi organizaci poskytuje rlizné vzdélavaci
materialy v oblasti kybernetické bezpecnosti. Pfipravili jsme pro Vés proto prehled téch
nejlepsich a ovérenych aktivit, které muizete (nejen) ve své vyuce vyuzivat.

Profily absolventl — ke kazdému stupni Skoly jsme ptipravili profil toho, co by mél videal-
ni pfipadé absolvent dané skoly v oblasti kybernetické bezpecnosti umét.

Hry, prezentace a ostatni materialy — pro Vase pouZiti mame také radu dalSich materialQ
a je jen na Vas, jestli je a vyuZijete ve své vyuce.

Bezpecnostni doporuceni — nejen pro bézné uzivatele, ale také pro spravce siti a ostatni
uZivatele.

Vsechny tyto materidly najdete volné ke stazeni na www.nukib.cz/cs/vzdelavani
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Zaveér
Pred sebou jiz mate jen ovéreni ziskanych znalosti.

Radi bychom Vam zavérem popfrali, aby se ziskana inspirace, napady, nové znalosti moh-
ly promitnout do Vasi prace. Také si velmi prejeme, abychom vzdélavanim a osvétou
spolecné s Vami pomohli ochranit i ty, ktefi takové povédomi o rizikovych jevech v ky-
bersvété jesté nemaji.

Jen spolu mdzZeme néco ovlivnit v kyberprostoru i mimo néj. Pokrok nezastavime. Mze-
me jej prijmout jako pozitivni vyzvu ke zméné nasich postojd, naseho mysleni i chovani.
Je to jen na nas!

Pokud mate zajem o absolvovani kurzu v elektronické podobé a mit tak moZnost ziskat
certifikat o jeho absolvovani, navstivte stranky http://preventiste.nukib.cz/

g ’m /#spolu_to_zvladneme
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